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Building Automation via BACnet

BACnet/SC Secure Connect

Eine neue BACnet-Option
fur sichere Gebaudeautomation

Rudiger Schrdder - Zentrales Infrastruktur Management - Fraport AG
Stefan Thomanek - Integriertes Facility Management - Fraport AG

Mit Unterstitzungvon Hans Symanczik, BIG EU Office
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Building Automation via BACnet

Warum BACnet/SC?

« IT-Anforderungen '
. Zertifikate

« Sicherheitsanforderungen
TLS

/
- Kommunikationsanforderungen /‘ ‘\
Cloud "
VPN Abhangigkeit /\
\.\\\ ‘7 p //

BACnhet/SC
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Building Automation via BACnet
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Warum BACnet/SC?

Ein BACnet/IP Netz ist nur so sicher, wie die am
wenigsten geschutzte Netzwerkdose...

BACnhet/SC
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Building Automation via BACnet

BACnet/SC?

« BACnet/SC bietet eine hochentwickelte
Netzwerksicherheitslosung, die von der IT-Gemeinschaft
weitgehend akzeptierte Standards verwendet.

BACnhet/SC
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Building Automation via BACnet

BACnet/SC?

« BACnet/SC bietet eine hochentwickelte
Netzwerksicherheitslosung, die von der IT-Gemeinschaft
weitgehend akzeptierte Standards verwendet.

BACnet/SC ,Zwiebel”

BACnet Telegram

BACnhet/SC
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Building Automation via BACnet

BACnet/SC?

« BACnet/SC eliminiert BACnet/IP Broadcast Management
Devices (BBMDs) und deren Konfiguration und ist tolerant
gegenuber Anderungen der Netztopologie.

« BACnet/SC funktioniert problemlos mit Firewall-Geraten,
diein der IT-Infrastruktur tGblich sind.

BACnhet/SC
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Building Automation via BACnet

BACnet/SC?

« BACnet/SC macht statische IP-Adressen uberfllssig.

« BACnet/SC ist nicht abhangig von Network Broadcast
Messaging.

BACnhet/SC
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Building Automation via BACnet

BACnhet/SC!

Alles Umstellen; Oder?

Firmware Update >
-

< BACnet/SC > < BACnet >

BACnet/SC
Router

BACnhet/SC
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BACnet-Anwendungsschicht
BACnet Netzwerkschicht

BACnetIP B
BACnet Datenverv..iuing ms[e et BACnet/SC ’

&Physikalische S ¢ pgsg  uppiPva  WebSockets

Building Automation via BACnet

Neue Virtual Datalink Option fur BACnet
Virtuelles Hub-and-Spoke-Modell
Failover Hub Konzept
Direktkommunikation optional

Gesicherte Verbindungen durch WebSockets
uber TLS V1.3

Volle Kompatibilitat mit allen anderen BACnet
Datalink Optionen
(BACnet/IP, BACnet/IPv6, BACnet/MSTP, ...)

Anwendungen und Integrationen sind nicht
betroffen.

Unterstitzung fir jede BACnet-
Protokollversion

BACnhet/SC
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Building Automation via BACnet

* Neue Virtual Datalink Option fir BACnet

BACnet-Anwendungsschicht

BACnet Netzwerkschicht

BACnet/IP
BACnet Datenverv..iGuig ms[e =y BACnet/SC -

&Physikalische S ¢ pgsgs  uppiPva  WebSockets

BACnhet/SC
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Building Automation via BACnet

» Virtuelles Hub-and-Spoke-Modell

BACnet-Anwendungsschicht
BACnet Netzwerkschicht

BACnet/IP
BACnet Datenverv..iGuig ms[e =y BACnet/SC -

&Physikalische S ¢ pgsgs  uppiPva  WebSockets

BACnhet/SC
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Building Automation via BACnet

Virtuelles Hub-and-Spoke-Modell

BACnhet/SC
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Building Automation via BACnet

Virtuelles Hub-and-Spoke-Modell
Failover-Hub

Fallover
Hub

BACnhet/SC
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Building Automation via BACnet

Virtuelles Hub-and-Spoke-Modell
optionale Direktkommunikation (Charter Flige)

BACnhet/SC
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Building Automation via BACnet

* Gesicherte Verbindungen durch WebSockets
| uber TLS V1.3

BACnet-Anwendungsschicht

BACnet Netzwerkschicht

BACnet/IP
BACnet Datenverv..iGuig ms[e =y BACnet/SC -

&Physikalische S ¢ pgsgs  uppiPva  WebSockets

BACnhet/SC
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Building Automation via BACnet

* Volle Kompatibilitat mit allen anderen BACnet
. Datalink Optionen
SACnetNewerischicht (BACnet/IP, BACnet/IPv6, BACnet/MSTP, ...)

MS/TP  BACnet/IP BACnet/SC

BACnet-Anwendungsschicht

BACnet Datenverv..iGuig
& Physikalische S ... 2 RS48s5 UDP/IPv4 WebSockets

BACnhet/SC
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Building Automation via BACnet

BACnet-Anwendungsschicht

BACnet Netzwerkschicht

BACnet/IP
BACnet Datenverv..iGuig ms[e =y BACnet/SC -

&Physikalische S ¢ pgsgs  uppiPva  WebSockets

« Anwendungen und Integrationen sind nicht
betroffen.

* Unterstltzung fir jede BACnet-
Protokollversion

BACnhet/SC
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Building Automation via BACnet

. WebSockets werden durch HTTP-Upgrades eingerichtet

Verwendung von bekannten HTTP(S)-Ports

BACnet- . Nutzung der HTTP-bezogenen Konfiguration von IT-
Anmeldung Anwendungsschicht Umgebungen
BACnet . Ges.iqhertdurch Verwendung von TLS und X.509-
Netzwerkschicht Zertifikaten

7 BACnet/SC Die Verwendung von TCP verbessert die Unterstiitzung
von IT-konfigurierten Firewalls, NAT-Boxen und anderen

Anwendungsschichtl Middlebox-Geréten.
. Host-ldentifizierung durch DNS-Namen ermdéglicht
l ﬂ dynamische IP-Adressierung und Unabhéangigkeit von der
Transportschicht l IP-Netzstruktur
. Agnostisch gegenuber IP-Version. Kann tber IPv4und
Internet-Schicht l IPv6 laufen
Betiebi . Andere TLS-Versionen als V1.3 ermdglichten die
Verbindungsschichtl Kompatibilitdt mit rickstandigen IT-

Sicherheitsanwendungen und -Richtlinien

BACnhet/SC
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Building Automation via BACnet

. WebSockets werden durch HTTP-Upgrades eingerichtet
Verwendung von bekannten HTTP(S)-Ports

BACnet- . Nutzung der HTTP-bezogenen Konfiguration von IT-
Anmeldung Anwendungsschicht Umgebungen

BACnet
Netzwerkschicht

BACnet/SC

Anwendungsschicht

Transportschicht

Internet-Schicht

::)I

Verbindungsschichtl

BACnhet/SC
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Installation
Zertifizieru
ngsstelle

D Knotenpunkt
Ode -_l

~ Knoten

| Gegenseitige 1

Knoten legen ein von einervertrauenswuirdigen CAsigniertes
Betriebs zertifikat vor

Building Automation via BACnet

TLS V1.3 bietet starke Cybersicherheit fir die
BACnet-Kommunikation

X.509-Zertifikate und PKI

Vertrauensbildung auf der Grundlage der fur die
Installation akzeptierten Zertifizierungsstellen
(CA) fur die Installation

Geréatebetriebszertifikate, die von einer dieser
CAs signiert sind

Die gegenseitige Authentifizierung authentifiziert
den WebSocket-Peer unabhangig von seiner
Funktion.

Z.B. Hub authentifiziert auch das Gerét

Die Zertifikatsparameter werden durch die
Installation bestimmt, nicht durch einen
Produktanbieter.

Andere TLS-Versionen, die fir bestimmte IT-
Umgebungen und Richtlinien zulassig sind

BACnhet/SC
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Building Automation via BACnet

BACnet sicher verbinden
Absmherung.von BACnhet mit TLS V1.3

TLS V1.3 bietet starke Cybersicherheit fir die
BACnet-Kommunikation

Installation
Zertifizieru
ngsstelle

Knoten legen ein von einervertrauenswuirdigen CAsigniertes
Betriebs zertifikat vor

BACnhet/SC
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BACnet sicher verbinden
Absicherung von BACnet mit TLS V1.3

Building Automation via BACnet

Installation *  X.509-Zertifikate und PKI

Zertifizieru
ngsstelle

Gegenseitige

Knoten legen ein von einervertrauenswuirdigen CAsigniertes
Betriebs zertifikat vor

-

A BACnhet/SC
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Building Automation via BACnet

BACnet sicher verbinden
Absicherung von BACnet mit TLS V1.3

Installation Zertifikate

Zertifizieru
ngsstelle

Geratebetriebszertifikate

Zertifikatsparameter

Knoten legen ein von einervertrauenswuirdigen CAsigniertes
Betriebs zertifikat vor

BACnhet/SC
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Installation
Zertifizieru
ngsstelle

Knoten

| Gegenseitige 1

Knoten legen ein von einervertrauenswuirdigen CAsigniertes
Betriebs zertifikat vor

Building Automation via BACnet

Vertrauensbildung auf der Grundlage der fir die
Installation akzeptierten Zertifizierungsstellen
(CA) fur die Installation

Geratebetriebszertifikate, die von einer dieser
CAs signiert sind

Die gegenseitige Authentifizierung authentifiziert
den WebSocket-Peer unabhangig von seiner

Funktion.
Z.B. Hub authentifiziert auch das Geréat

BACnhet/SC
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Building Automation via BACnet

BACnhet sicher verbinden

l ! MasterKey

Installation
Zertifizieru
ngsstelle

Knoten legen ein von einervertrauenswuirdigen CAsigniertes
Betriebs zertifikat vor

Absicherung von BACnet mit TLS V1.3

Der MasterKey ist der Generalschlissel fir das
BACnet/SC Netzwerk.

Geht dieser Verloren, oder gelangt in die Hande
dritter, missen alle Zertifikate der Installation
erneuert werden!

BACnhet/SC
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+ Gultigkeitsdauer der Zertifikate
 Verschlisselungssuite(n) und Parameter, die
) verwendet werden
e By « Zuverwendende Kennzeichnungen und Namen
« Zuverwendende Domanennamen
R .  Ggf. weitere X.509-Parameter

-

BACnhet/SC
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Automations-Netz Segment 1

OOOO 0000

Automations-Netz Segment 2

00000000,

Automations-Netz Segment 3

Building Automation via BACnet

OOOOOCO0e-

Automations-Netz Segment n

OOCOO OO0

SR

GLT

(O BACnetIP Gert
@ BBMD

BACnhet/SC
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Building Automation via BACnet

Automations-Netz Segment 1
Automations-Netz Segment 2
Automations-Netz Segment 3

o000 0000,

Automations-Netz Segment n

OO?O 00.0/00,

GLT

SR

(O BACnetIP Gert
© BACnet/SC Gerét

O BACnet/SC Router

BACnhet/SC
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Building Automation via BACnet

Automations-Netz Segment 1
0 000l0 0000,
Automations-Netz Segment 2

000000000,

Automations-Netz Segment 3

0/0.0,0]0/000.0,

Automations-Netz Segment n

0/000]000/00,

GLT

SR

(O BACnetIP Gert
O BACnet/SC Router

BACnhet/SC
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Building Automation via BACnet

Danke fur Ihre Aufmerksamkeit!

)JL
- Gapor t Rudiger Schroder r.schroeder@fraport.de

Stefan Thomanek s.thomanek@fraport.de

BACnhet/SC
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